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RESUMEN

Objetivo: Tratar en esta investigacion a la complejidad de la seguridad de la informacion desde dos
interactuantes del entorno digital, es un reto ante el desarrollo de los procedimientos tecnolégico: la Internet
de las cosas, el interactuante potencial de la seguridad de la informacidn, y la auditoria informatica el proceso
evaluador y de control para una Optima operatividad. Metodologia: Con enfoque reflexivo y documental,
apoyado en una revision sistematica de la literatura, de alcance exploratorio, método y recursos de la
investigacion cualitativa, el analisis cualitativo con perspectiva tedrica vincula diversos criterios entorno a la
operatividad en la seguridad de la informacion, se seleccionaron bajo criterios de inclusion 32 articulos para el
estudio. Resultados y Discusion: Los dos interactuantes implicados en la investigacion aportan desde su
actuar, criterios de analisis, los beneficios y dificultades que se plantean y que constituyen retos y desafios a
tener en cuenta, donde la seguridad y privacidad, es una condicién de éxito o fracaso del proyecto
informacional a nivel institucional, o publico, por lo que se requiere de desarrolladores de sistemas de
recoleccidn y recopilacién de datos seguros e interoperables en todos los ambitos del 10T. Conclusion: En el
ambito del Ciberespacio y la necesaria seguridad de la informacion demanda de modelos, estandares
legislativos y de protocolizacidn de sus procesos para la internet de las cosas y en las auditorias. Aporte: se
propone a partir de los criterios expuesto mantener un ambiente colaborativo con plataformas de
ciberseguridad de la informacion, asi como estar informado sobre las Ultimas vulnerabilidades y ataques, e
incorporar estas acciones a nuestra cultura organizacional.

PALABRAS CLAVE: seguridad de la informacion, auditoria informdtica, internet de las cosas,
ciberseguridad

ABSTRACT

Objective: In this research, addressing the complexity of information security from two interacting parties in
the digital environment is a challenge in the face of the development of technological procedures: the Internet
of Things, the potential interacting party of information security, and computer auditing, the evaluation and
control process for optimal operation. Methodology: With a reflexive and documentary approach, supported
by a systematic review of the literature, exploratory in scope, method and resources of qualitative research,
qualitative analysis with a theoretical perspective links various criteria around the operation of information
security. 32 articles were selected for the study under inclusion criteria. Results and Discussion: The two
interacting parties involved in the research contribute from their actions, analysis criteria, the benefits and
difficulties that arise and that constitute challenges and challenges to be taken into account, where security and
privacy are a condition for success or failure of the information project at an institutional or public level,
which is why developers of secure and interoperable data collection and compilation systems are required in
all areas of the 1oT. Conclusion: In the field of cyberspace and the necessary information security, there is a
demand for models, legislative standards and protocols for its processes for the Internet of Things and audits.
Contribution: based on the criteria outlined, it is proposed to maintain a collaborative environment with
information cybersecurity platforms, as well as to be informed about the latest vulnerabilities and attacks, and
to incorporate these actions into our organizational culture.

KEY WORDS: information security, computer audit, Internet of Things, cybersecurity

INTRODUCCION

En un mundo cada vez mas informatizado, digitalizado e interactivo, cada vez mas dependiente con el
desarrollo de las tecnologias en funcién del big data. Se retribuye la necesidad de crear y disefiar sistemas de
seguridad informatica y elaborar de estrategias que contribuyen al control, optimizacién y seguridad de los
datos de estos entornos. Grandes retos se desarrollan, las tecnologias emergentes contindan evolucionando,
por lo que surgen nuevos desafios éticos y legales en el &mbito de la seguridad de la informacion asegura las
investigaciones de Alvarez, (2021). El uso de tecnologias como la inteligencia artificial (1A), traza asuntos
importantes para practicas éticas y eficientes, en temas sobre la transparencia, la responsabilidad y el sesgo
algoritmico, mientras que la Internet de las cosas (I0T) esboza preocupaciones sobre la privacidad y la
seguridad de los datos personales. La computacion en la nube y el aprendizaje automatico (AA) o en sus siglas



en inglés (ML), son de los transformadores que de manera radical estan determinando las formas en que las
organizaciones gestionan sus sistemas de seguridad (Evans, 2011; Barrio, 2018; Martinez & Cruz, 2018).

El panorama de seguridad de la informacion, es cada vez mas preocupante y determinante para la sociedad.
Donde no es solo el proceder a nivel institucional, sino que se deben garantizar la seguridad de los sistemas de
datos, pero también la privacidad y la integridad de la informacion de clientes y usuarios en general (Diaz et
al., 2018). En este contexto, la colaboracion y el intercambio de informacion entre empresas, gobiernos y
organizaciones internacionales es esencial la valoracion de esta situacion de seguridad, es un frente comin en
constante estudio, donde sus miras se detienen en la ciberseguridad y privacidad de los datos de los usuarios y
clientes Diaz y Molinari et al. (2018); Radanliev, P. (2023)

Diversas son ya las directrices que conforman modelos y sistemas de control, y que se han ido implementando
en diferentes partes del mundo, con diferentes rango y alcances de implementacion, como lo es:

Reglamento General de Proteccion de Datos (GDPR) en la Unién Europea (UE). Se establecen
requisitos especificos para las empresas y organizaciones sobre temas de recogida, almacenamiento y
gestion de los datos personales Se implementa en organizaciones europeas que tratan datos personales
de ciudadanos en la UE, y en las organizaciones con sede fuera de la UE, cuya actividad se dirige a
personas que viven en la UE. Y se instrumenta cuando la organizacion trata datos personales, desde
una sede en UE, aparte de dénde se traten de hecho los datos, y aunque tengan su sede fuera de la UE,
y trata datos personales relativos a ofertas de bienes o servicios a ciudadanos en la UE, o supervisa el
comportamiento de ciudadanos en la UE.

. En el contexto del articulo 12 de la Declaracion Universal de Derechos Humanos y el articulo 17 del
Pacto Internacional de Derechos Civiles y Politicos se establece “que nadie sera objeto de injerencias
arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de atagques
ilegales a su honra y reputacion”. El derecho a la privacidad es uno de los pilares de una sociedad
democratica y desempefia un papel fundamental en la realizacion de una amplia gama de derechos
humanos, inclusive en la esfera digital,

Como marco juridico desde 2013, la Asamblea General de las Naciones Unidas y el Consejo de
Derechos Humanos han aprobado numerosas resoluciones sobre el derecho a la privacidad en la era
digital. Las mas reciente sobre el derecho a la privacidad en la era digital fue aprobada por el Consejo
de Derechos Humanos en septiembre de 2019: A/HRC/RES/42/15. Y entre los aspectos que trata estan
sobre la privacidad en Internet, su proteccion; y reconoce que la utilizacion, el despliegue y el
desarrollo ulterior de tecnologias nuevas y emergentes, como la inteligencia artificial, pueden afectar al
disfrute del derecho a la privacidad y otros derechos humanos, especifica sus pautas.

. Politica de acceso a la informacion de la Organizacion de las Naciones Unidas para la Educacién, la Ciencia
y la Cultura (UNESCO) muestra una semejanza positiva en su alto nivel de correlacion informativa, la
transparencia, difusion de la informacion, y la participacion puablica en las actividades apoyadas por la
Organizacion, distinguen su actuar como organizacion Mundial.

Su politica promueve la libertad de informacion y considera que el acceso publico a la informacion, un
compromiso, sus recursos de informacion: la web de la UNESCO, el Portal de Datos de la UNESCO, la
Biblioteca Digital de la UNESCO, entre otros espacios en la web. La confidencialidad y la proteccién de los
datos, actlan coherentemente con las pautas relacionadas con la politica de clasificacion de la sensibilidad de
la informacién de la UNESCO.

Uno de sus recursos destacado es el Portal de Datos de la UNESCO que publica datos, con arreglo a la norma
de la Iniciativa Internacional para la Transparencia de la Ayuda (IATI). El Portal estd concebido para facilitar
el acceso publico a la informacion, sobre las actividades de la Organizacion en los diferentes sectores, paises y
regiones, se puede acceder por https://core.unesco.org/en/home
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Abordar la complejidad de la seguridad de la informacion desde dos implementos, actores o interactuantes del
entorno digital; es un reto investigativo, que le acontece un acelerado desarrollo de sus procedimientos
tecnoldgico: la Internet de las cosas, el interactuante potencial de la seguridad de la informacién, y la auditoria
informatica el proceso evaluador y de control para una 6ptima operatividad, se valoran en esta investigacion,
gue precisamente tiene este objetivo, en aras de contribuir a la conformacién de criterios que propicien
enriquecer el conocimiento en cuanto a seguridad de la informacién.

METODOLOGIA

La investigacion se basa en aspectos perspectivos y criterios que asume el entorno digital para la seguridad de
la informacion y que son desarrolladas por diferentes autores. El enfoque utilizado es reflexivo y documental,
apoyado en una revisién sistematica de la literatura, de alcance exploratorio, método y recurso de la
investigacion cualitativa, para evaluar estados y tendencias de la situacion.

Mediante el andlisis cualitativo con perspectiva tedrica se vinculan diversos criterios entorno a la operatividad
en la seguridad de la informacion desde las perspectivas de los interactuantes: Internet de las cosas y la
auditoria informatica, esto permiti¢ identificar criterios y organizarlos en funcion de esta compleja
problematica, la seguridad de la informacién.

El abordaje en la investigacion como un estudio reflexivo, toma en cuenta las concepciones De la Cuesta-
Benjumea (2011), quien afirma que este tipo de estudio, es un proceso en el cual el investigador examina
criticamente su impacto en el estudio y en las interacciones con los participantes. La reflexividad, presente en
las interacciones sociales, es fundamental en la investigacion cualitativa y tiene un caracter formativo que
persiste incluso después de concluido el estudio. Argumentacion que se cumplimenta como objetivo de esta
propuesta investigativa.

Ademas, se utilizé informacion de bases de datos como Scopus y Scielo. También se examinaron informes y
documentos normativos y oficiales para ofrecer una vision general de la situacion, y que permitan una
comprensién mas profunda de los factores que influyen en la seguridad y control de la informacién. Las
palabras clave utilizadas en la ecuacion de busqueda, fueron: seguridad de informacion, ciberseguridad,
internet de las cosas, auditoria informatica.

Los criterios para la inclusién de los 32 documentos seleccionados para la investigacion se sustento en:

. Documentos emitidos o publicados desde 2015, hasta la fecha

. Documentos de instituciones normalizadoras o reguladoras de caracter macro

. Como articulos o documentos cientificos, los publicados en inglés y/o espafiol en revistas, sitios web o
editoriales especializadas

RESULTADOS Y DISCUSIOON
Internet de las cosas

La Internet de las cosas (1dC) es un proceso tecnoldgico, todo un sistema que permite que los objetos fisicos
(o grupos de estos) a través de sus sensores, su capacidad de procesamiento, software y otras cualidades
tecnoldgicas, conectarse estos entre si y con internet, donde intercambian datos a través de redes de
comunicacion aseguran investigaciones de Alvear-Puertas, Rosero-Montalvo et al. (2017) y Avila-Camacho &
Moreno-Villalba (2023). Aungue existe una gran divergencia en cuanto al término, se ha desarrollado este
campo dado a la convergencia de variadas tecnologias, como la informética ubicua, los sensores, los sistemas
integrados cada vez méas potentes y el aprendizaje automatico. Es todo un ventajoso ecosistema que conecta
casi todo, y donde el usuario puede controlar sus dispositivos desde cualquier lugar, (Avila-Camacho &
Moreno-Villalba, 2023)

En el mercado de consumo, la tecnologia del IdC se identifica desde el concepto de “hogar inteligente”, que
incluye dispositivos de iluminacién, sistemas de seguridad del hogar, cadmaras termostatos y otros



electrodomésticos que se controlan a través de dispositivos asociados a ese ecosistema, como los mdviles y
altavoces inteligentes. Otras aplicaciones estdn dadas en los sistemas sanitarios, servicios turisticos y
bancarios entre otros, (Alvear-Puertas, Rosero-Montalvo et al. 2017). Zanella y Castellani et al. (2014).

Entorno a la privacidad y la seguridad de datos hay muchas interrogantes sobre los riesgos en el crecimiento
de las tecnologias y los productos del IdC, y se toman medidas, como normas internacionales y locales,
directrices y marcos regulatorios, ante el desarrollo de estas tecnologias, ejemplo el ya mencionado GDPR por
parte de la Unién Europea Hu, et al. 2022)

Las aplicaciones en funcion de los dispositivos conectados a internet son vastas. La interconectividad desde
todos los ambitos de la sociedad, es cada vez mas evidente. (Gubbi, & Rajkumar, et al,. (2013). La actual
revolucion de la informacion, manifestada precisamente por el nivel de interconectividad de todo, es un
manifiesto del actual desarrollo en la recoleccion de informacion, desde ecosistemas estructurales, que
propician un exponencial impulso al tratamiento al dato, que se propicia en todo &mbito de la sociedad: el
institucional, organizacional y el publico, permitiendo un importante nivel de actuacion, como por el ejemplo
para el monitoreo ambiental y planeamiento urbanistico, Laplante, et al. (2018).

El disefio es crucial para el éxito de las soluciones 10T centrado en el usuario, donde la finalidad es poner las
necesidades y deseos del usuario en el centro del proceso de disefio, de ahi su premisa, donde todo puede estar
conectado a la red, todo este proceso se hace potencial, con el procesamiento de datos por parte de maltiples
desarrolladores interconectados, donde los soportes o dispositivos sean funcionales, intuitivos y agradables de
usar, (Avila-Camacho & Moreno-Villalba, 2023)

El Internet de las Cosas (loT, por sus siglas en inglés) transforma la forma de interactuar en la sociedad;
revoluciona todos los aspectos de la sociedad: hogares inteligentes, ciudades conectadas, aplicaciones
generativas, es visible una multiaplicabilidad del Internet de las Cosas. (Gubbi, & Rajkumar, et al,. 2013;
Avila-Camacho & Moreno-Villalba, 2023)

El 10T estd en constante evolucion y los avances tecnoldgicos e innovaciones actuales, estan potenciando el
conocimiento y sus capacidades, que estan haciendo que sus capacidades, sean cada vez mas determinante
para los &mbitos de progreso en la sociedad, (Gubbi, & Rajkumar, et al,. 2013; Avila-Camacho & Moreno-
Villalba, 2023), por lo se evidencia en:

Sensores evolucionados, que permite una mayor recoleccion de datos, demostrando mas precision y
niveles de sensibilidad, adecuados para una mejora en la toma de decisiones en tiempo real.

Redes 5G. Esta tecnologia permite ganar una conectividad mas rapida, eficiente y a su vez optima,
potenciando el desarrollo de nuevos dispositivos con mayor ancho de banda.

Edge Computing: para crear ambitos de mejoras en la velocidad de respuesta y por ende reducir los
costes de transmision, esta tecnologia reduce la carga en la nube al procesar los datos con mejores
perspectivas.

Inteligencia Artificial (IA). Todos los sectores disponen de desarrolladores de conocimiento
gracias a esta tecnologia, que se integra con mas poder de decision sobre el 10T, con un alto nivel de
analisis de datos en tiempo real.

Realidad Virtual (AR) y realidad virtual (VR) van en creciente desarrollo, tecnologias que se
integran y propician incorporarse en consolas de videojuegos y juegos en linea, pero, también, se
integran con herramientas educativas y a la interactuacion de compras en linea, ademas reduccion en
los costos de los dispositivos, es una singularidad para los publicos.

Seguridad potenciada. Con el crecimiento del 0T, el entorno de ciberseguridad se prioriza, con
avanzadas politicas y protocolos, en aras de proteger a los dispositivos y a los datos. (Avila-Camacho
& Moreno-Villalba, 2023)

El Internet de las cosas propicia beneficios y ventajas a sector empresarial, ante retos y desafios a tener en
cuenta. La seguridad y privacidad, es una condicién de éxito o fracaso del proyecto informacional a nivel
institucional, al igual lo es a nivel pablico, por lo que se requiere de desarrolladores de sistemas de
recoleccidn y recopilacién de datos seguros e interoperables en todos los ambitos del 10T.
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Auditoria informatica

La auditoria informatica se ha vuelto cada vez méas en un proceso mas distinguido en el &mbito de la seguridad
de la informacién o la ciberseguridad, el sector empresarial lo ha tomado como parte de su flujo operativo
debido a la creciente interactuacion con las tecnologias de informacion (Antunes et al., 2022).

Este contexto de revision informatica en aras de buenas practicas, es esencial para garantizar la privacidad,
confidencialidad, coherencia y accesibilidad de los datos e informacion, en aras que se cumple con las
normativas y regulaciones aplicables en cuanto a la seguridad de la informacién (Politou et al., 2019).

El proceso de auditar informatica en el entorno digital, es fundamental para la evaluacién y el control de los
sistemas informaticos y sus actores (software y hardware), es desde donde se establecen criterios para
identificar riesgos, vulnerabilidades y oportunidades en la mejora del ambito de las tecnologias de la
informacion y por ende a su seguridad para la eficiencia de la informacion, afirman Proafio y Saguay et al.
(2017).. Por lo que el objetivo principal de la auditoria informatica precisamente es garantizar que los sistemas
y las infraestructuras de TI estén disefiados, implementados y mantenidos de manera eficiente y efectiva, y en
respuesta a los objetivos y metas de la organizacién, un proceso complejo, protocolizado y esencial, resultados
de las investigaciones de Serna y Montoya et al. (2020); Progoulakis y Rohmeyer et al. (2021).

En el &mbito del Ciberespacio se desarrollan varios modelos de seguridad para servir como referente en el

desarrollo de una auditoria informatica en las organizaciones, algunos de ellos son y que acreditan Sabillon et

al. (2019); Randall & Allen (2021).
. COBIT, (Objetivos de control para la informacion y tecnologias relacionadas) garantizan procesos y
controles de TI, para que sean adecuados, eficientes y estén alineados con los objetivos estratégicos de
la organizacion (Schmitz et al., 2021). Cuando se realizan las auditorias en este marco: COBIT, se
contribuye igual a verificar el cumplimiento de politicas y directrices aplicables, asi como aportar
recomendaciones que fortalezcan la seguridad y su gestion de riesgos en el entorno de Tl (Paredes et
al., 2018).
. LCCI, La Céamara de Comercio e Industria de Londres (LCCI) es esta entidad emite certificaciones y
calificaciones en diversos campos, y en la auditoria informatica valida y reconoce las habilidades y
competencias de los profesionales en la realizacion de auditorias de sistemas y seguridad informatica,
al cumplir estos los estandares y sus buenas practicas, que son de amplio reconocimiento a nivel
mundial y abarca aspectos como la evaluacion de riesgos, la gestién de incidentes, la deteccién de
vulnerabilidades, y la revision de controles internos (Pawar et al., 2022)
. CSF es el marco de ciberseguridad, que son en si un conjunto de pautas esenciales para la auditoria
informatica que contribuye a las organizaciones a establecer, implementar y mantener un sistema
efectivo de seguridad de la informacion. Su estructura proporciona identificar y gestionar riesgos,
garantizar el cumplimiento normativo, proteger los activos de informacion y fortalecer las politicas de
seguridad, por ende, su defensa (Alruwaili et al., 2018).
. ISG, es la gobernanza de seguridad de la informacion un componente integral en el &mbito de la
auditoria informatica, que se centra en establecer y mantener un marco para garantizar que la
organizacion cumpla con los requisitos internos y externos en materia de seguridad de la informacion
(Sulistyowati et al., 2020).
. D4l este enfoque proporciona una estructura integral para tratar aspectos clave de la auditoria
informatica, propiciando una evaluacion profunda de los sistemas y tecnologias de la informacién, que
va desde el proceso de auditoria informatica, la deteccién de problemas, la generacién de informes,
pasando por la investigacion y la implementacion de medidas correctivas. Los auditores al utilizar esta
guia, pueden eficientemente identificar y analizar riesgos y vulnerabilidades, investigar incidentes de
seguridad, implementar soluciones adecuadas y documentar los resultados en informes detallados
(Dimitriadis et al., 2019).
. ISO/IEC 27001, esta norma parte de la Organizacion Internacional de Normalizacion, es un estandar
global que garantiza la proteccion, confiabilidad e integridad de la informacién, asi como de los
procesos involucrados, ademas. proporciona a las organizaciones la capacidad de evaluar los riesgos y
establecer los controles necesarios para mitigar o eliminar dichos riesgos, asegura Chifla (2020).



La complejidad

Los temas de informacidn, su tratamiento y conservacién se van redimensionando en su clasificacion, y
esencialmente por su aplicabilidad de uso: consumidores, empresarial, e infraestructura, donde la internet de
las cosas es su fase revolucionaria en la informacion, donde se prescribe a la interconectividad de todo: desde
el transporte urbano, gestion médica, electrodomésticos, seguridad publica, privada e institucional, entre otros
ambitos que pronto se haran la mayoria (Burgos-Rojas y Haro-Polo, et al. 2024). La capacidad de conectar
dispositivos embebidos con capacidades limitadas de CPU, memoria y energia significa que la internet de las
cosas (IdC) puede tener aplicaciones en casi cualquier area.

Estos sistemas interconectados podrian encargarse de recolectar informacion en todo &mbito, por ejemplo, en
los ecosistemas naturales, edificios y fabricas, se generaria informacion sobre monitoreo ambiental y
planeamiento urbanistico.

Ya con la incidencia de la inteligencia artificial los sistemas de compra inteligentes, siguen los habitos de
compra de sus usuarios rastreando su teléfono movil y su conexion con las redes, estos usuarios disponen de
ofertas especiales. Y asi por ejemplo en el uso de aplicaciones que se encargan de la calefaccion, el suministro
de agua, electricidad, la administracion de energia e incluso sistemas inteligentes de transporte que asistan al
conductor. Ya hay estudios referentes al uso ADN, y condiciones patoldgicas de los seres humanos para la
toma de decisiones (Burgos-Rojas y Haro-Polo, et al. 2024).

Las claves para un éxito en la gestion en la seguridad de la informacion, esta en el establecimientos de un
plan de seguridad de las TIC que debe existir en cada una de las organizaciones para proteger los sistemas y
datos de una organizacién contra posibles amenazas de ciberseguridad en las organizaciones, donde se
incluya, describir y aplicar politicas, medidas y procedimientos disefiados para esta a partir una estimacion de
riesgos y establecer las responsabilidades de los diferentes actores, todo un proceso donde se garantice la
seguridad tanto de la informacién de los consumidores como de las organizaciones segin expresan Cano &
Monsalve (2023). No disponer de un plan de seguridad informatica expone a riesgos de fuga de informacién
a incumplimiento de responsabilidades legales. Amen que se priorizan acciones para enfrentar y prevenir
ataques de terceros, como hackers y ciberdelincuentes.

Algunos de los elementos claves para el plan de seguridad de las TI. Estan en:

- Definir el radio de accion de dicho plan

- Caracterizar al sistema informaético, particularidades, y componentes

- Anadlisis de riesgo, proceso continuo en interaccion con efectos y probabilidades

- Politicas de seguridad informaética, este conjunto de normas, reglas y directrices garantizarian la
confidencialidad, integridad y disponibilidad de la informacidn, al tiempo que minimizan los riesgos
asociados al uso de la tecnologia en una organizacion.

- Desarrollar estrategias de evaluacion de vulnerabilidades y gestion de riesgos

- Estrategias para la formacion en ciberseguridad, potenciando una fuerza laboral competente y
consciente, con capacitacion también en herramientas efectivas que fortalezcan la resiliencia de la
organizacion ante los posibles ataques cibernéticos. Tsohou, y Diamantopoulou et al. (2023). Yadav
& Kumar (2023).

La complejidad estara dada precisamente en la capacidad institucional para la creacion de un plan de
seguridad tecnoldgica que garantice la seguridad de la informacion a todos los niveles y permita gestionar
riesgos de manera efectiva, que implicaria ante las vulnerabilidades, identificar y analizar las debilidades en
los sistemas, redes y aplicaciones que involucran al trabajo de la organizacion, posible esto, mediante pruebas
de penetracion, analisis de seguridad y asiduas auditorias. La deteccidn de las vulnerabilidades, implicaria
tomar medidas proactivas para atajar toda irregularidad en el ciberespacio.

La gestion de riesgos constituye un proceso fundamental que puede conllevar a la adopcion de politicas de

seguridad y dictdmenes en cuanto a controles de acceso y autenticacion, segmentacion de redes y la
protocolizacion de copias de seguridad de datos, este accionar conlleva a plantear un enfoque integral en la
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gestion de riesgos, y reducir asi la probabilidad de ataque cibernético u otro impacto negativo en su entorno
web, (Burgos-Rojas y Haro-Polo, et al. 2024); Zboril, M., & Svatd, V. (2022).

Los ransomware, cddigo maligno que infecta e inutiliza al equipo, es otro de los malware en informaética ,
donde el ciberdelincuente toma el control del equipo cifrando la informacion , bloqueando al equipo , es una
amenazas mas persistentes, que se dirige con precision a infraestructuras criticas, ataques que buscan
beneficios econémicos, pero también amenazan la estabilidad de la organizacién, lo que se procura de
estrategias robustas y proactivas, donde el entrono web, es determinante para el desarrollo y supervivencia de
la organizacion.(Gourisetti & Mylrea (2020); Progoulakis & Rohmeyer (2021); Radanliev, (2023).

El espacio de la ciberseguridad, es crucial y comprende no solo la implementacién de tecnologias de
avanzada, sino también de empoderar a las usuarios y clientes, y a la sociedad en si, en la formacion e
identificacion de amenazas, y a mejores practicas para fortalezcan la actitud de seguridad de la organizacion
como parte de un ecosistema. La utilizacion de herramientas efectivas para fortalecer la resiliencia de una
organizacién ante los ataques cibernéticos., es determinante para el éxito institucional. Como parte de la
preparacion, simular los phishing implican enviar correos falsos a los empleados, imitando las técnicas
utilizadas por los ciberdelincuentes, y asi se evalla la preparacion y conciencia de la organizacion frente a las
amenazas Radanliev, (2023). Con estos simulacros se identifican las &reas de mejora y brindar una
retroalimentacion individualizada a los empleados, para su capacitacion y conocimiento ante posibles ataques
de phishing. Propiciando un ambiente seguro de aprendizaje y practica, fortaleciendo las defensas de la
organizacion, potenciando la seguridad de su informacion.

CONCLUSIONES

La interconectividad desde todos los ambitos de la sociedad, hace de la funcionalidad de la internet de las
cosas, todo un modelo de actuacidn en el ciberespacio, cada vez mas eficiente. La actual revolucion de la
informacion, su nivel de interconectividad, hace todo un manifiesto del actual desarrollo en las colecciones de
informacion, ecosistemas estructurales, que propician un exponencial impulso al tratamiento al dato, que se
propicia en todo ambito de la sociedad: el institucional, organizacional y el publico, los que demandan de
todos los mecanismos de seguridad posible y en perspectiva.

El proceso de auditar informatica garantiza que los sistemas y las infraestructuras de Tl estén disefiados,
implementados y mantenidos de manera eficiente y efectiva, cumplimentando todo un proceso complejo, de
protocolizacion para su optima utilizacion.

En el &mbito del Ciberespacio se desarrollan varios modelos de seguridad para servir como referente en el
desarrollo de una auditoria informética en las organizaciones Ante un mundo cada vez mas digitalmente
globalizado, se plantea por los decisores, concientizar implementando programas de capacitacion que eduquen
sobre las amenazas cibernéticas mas comunes y poténcienlas mejores practicas, programas continuos, que
eduquen en funcioén de las tacticas utilizadas por los ciberdelincuentes.

Los clasificados como phishing y/o ransomware son de las amenazas mas persistentes, en el entorno digital, la
necesidad de estrategias de defensa mas robustas y proactivas, se hace inminente e imprescindible para el
éxito organizacional, y la gestion privada y de la sociedad en si, ante la desarrollada incidencia de las
tecnologias en nuestro quehacer constante.

El monitoreo continuamente de las actividades en la red para detectar comportamientos inusuales, es un
indicador ante las amenazas potenciales del ciberespacio y por una seguridad de informacion optima. Proteger
a los sistemas de informacion, incluyendo hardware, software y datos, es comprometer a confidencialidad,
integridad y disponibilidad de la informacion, ante su rol por una seguridad informética centrada en la
proteccion de los sistemas interconectados de la red.



Mantener un ambiente colaborativo con plataformas de ciberseguridad contra ataques y comparticién de
informacion sobre amenazas, y mantenerse informado sobre las Ultimas vulnerabilidades y atagques, son de las
acciones constante a implementar en nuestra cultura organizacional.
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